用AI换脸诈骗？千层套路这样破！

随着“互联网+”时代的到来
网络技术不断进步
AI正迅速进入大众生活

需要注意的是
诈骗分子也盯上AI技术
和你视频对话的
可能不是本人

如何防范AI诈骗？


正所谓
诈骗“魔高一尺”
防范“道高一丈”
AI诈骗这么防！
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相互提示 共同预防
要时常提醒、告诫身边的亲人、朋友提高安全意识和应对高科技诈骗的能力，预防上当受骗。特别提醒老年人在接到可疑电话、短信时，要再次回拨家人电话确认，不要贸然轻信。

多重验证 确认身份
在涉及转账交易等行为时，细心询问私密信息、多重验证身份，确认对方是否为本人。避免通过微信等社交软件直接转账，最好向对方的银行账户转账，将到账时间设置为“2小时到账”或“24小时到账”。


细心判断 识别假脸
多数假脸是使用眨眼照片合成，假脸极少甚至不会眨眼，缺少眨眼是判断一个视频真假的好方法。辨识“深度伪造”换脸视频的方法还包括语音和嘴唇运动不同步、情绪不符合、模糊的痕迹、画面停顿或变色等。
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